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Arvamuse esitamine kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse
(kiiberturvalisuse 2. direktiivi lilevotmine) eelndu kohta

Téaname Teid Eesti Infotehnoloogia ja Telekommunikatsiooni Liidu (ITL) kaasamise eest
kiiberturvalisuse seaduse (edaspidi: KUTS) ja teiste seaduste muutmise seaduse eelndu (edaspidi:
eelndu) menetlusse, millega vGtate lile Euroopa Parlamendi ja nGukogu 14. detsembri 2022. a direktiivi
(EL) 2022/2555, mis kasitleb meetmeid, millega tagada kiiberturvalisuse lhtlaselt kdrge tase kogu
liidus (edaspidi: NIS2 direktiiv). Oleme ITL-is eelndud analiisinud ning kdesolevaga esitame selle kohta
oma kommentaarid, kiisimused ja ettepanekud.

| Peamised murekohad ja ettepanekud

Klberturvalisuse nduete jargimine parandab ettevotete ja asutuste toimepidevust ning
konkurentsivéimet nii Eestis kui ka rahvusvaheliselt. Oleme Uldiselt ndus, et eelnduga laieneb kehtiva
KUTS-i mojuala kuid kohaldamisala laiendamine peab olema pdhjendatud ja labi méeldud. ITL toetab
NIS2 direktiivi eesmarke, eriti nGuete ja protseduuride Uhtlustamist (le Euroopa Liidu. Leiame, et
regulatsiooni eesmark peab olema ka selle subjektidele vaartust luua, sealhulgas labi selguse ja
reaalselt parema kiiberturvalisuse. Kahjuks on eeln6us vaga mitmeid probleeme, millest peamised
on kokkuvotlikult jargmised:

1) Ulevotmise eelnduga NIS2 direktiivi kohaldamisala pdhjendamatu laiendamine Eestis, seda
nii subjektide nimekirja pikendamise kui ka kohaldamisalas olevate teenusete keskselt
Iahenemiselt kogu ettevotte tegevuse hdlmamisele Gleminekuga;

2) Eeln6u joustamisega kiirustamine ettevotetele moistlikku rakendusaega jatmata -
Uleminekuaega vajavad k&ik subjektid (nii eelnduga lisanduvad kui ka kehtiva KUTS-i subjektid
selleks, et tagada vérdne kohtlemine);

3) Eelnou madal normitehniline kvaliteet ja vastuolu hea digusloome tavaga, mille tagajarjeks
on regulatsiooni ebaselgus. Segane sGnastus nii olulises valdkonnas viib kaugemale
Oigusselgusest ning vahendab seega kiiberturvalisust.
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Jargnevalt pohjendame oma seisukohti ldhemalt ning esitame ka oma ettepanekud valja toodud
murekohtade lahendamiseks:
1. Eelndu eesmark, kohaldamisala ja kohustuste laiendamine

1.1.

1.2.

Eelndu materjalidega tutvuma asudes jadb esimesena silma, et puudu on eelndu vastuvdtmise
fookus ja eesmark, mida Eestis saavutada tahetakse. Millist probleemi selle eelnGuga
lahendatakse? Seda pole vilja toodud. Mdistame, et tegemist on EL-i direktiivi tlevotmise
eelnduga ja NIS2 direktiivi eesmarke me toetame. Siiski on tegemist eelnduga, mis satestab
mitmeid uusi kohustusi vaga suurele hulgale ettevotetele ja asutustele. Seet6ttu on vajalik ka
selgesdnaliselt pohjendada, miks Eestis seadus sellisel kujul kavatsetakse vastu votta. Uhe selge
eesmargi sdnastamine aitaks kindlasti kaasa kohustatud isikute suunas vajalikule selgitustoole.
See aitaks p&hjendada miks selliseid kohustusi kehtestada on vaja ja mis kasu nendest
kohustatud isikutele endale siinnib.

ITL-i_ettepanek: sdnastada selgelt, mis on eelndu eesmark ehk mille vastu need meetmeid
kasutusele voetakse. Naiteks, et eelnGu eesmark on kaitsta kriitiliste teenuste osutamist Eestis
vOi et proportsionaalsed nduded on vajalikud selleks, et ennetada teatud tagajargi. Soovitame
siduda eelndu eesmargi ka Eesti ettevotete ja majanduse konkurentsivime paranemisega.

Eelnduga laiendatakse kehtiva KiUTS-i kohaldamisala vdga oluliselt ja rohkem kui NIS2 direktiiv
seda ette ndeb. See on risti vastupidine tegevus Vabariigi Valitsuse prioriteetsele eesmargile,
mille kohaselt tuleb ettevotete halduskoormust ja dubleerivaid tegevusi vidhendada. Eelndu
joustumine toob kaasa &darmiselt suure halduskoormuse kasvu vaga suurele hulgale
ettevitetele, sealjuures vorgu - ja infoslisteemide osas ilmselt kattuvalt (Ght ja sama vorku voi
infoslisteemi hakatakse kontrollima teenuse kasutaja ja teenuse osutaja ning vahendaja poolt).

Samuti lisandub suur tdiendav koormus ka erinevatele riigiasutustele, kes peaks praegu hoopis

kokkuhoiu kohti leidma. Eesti Gigusega NIS2 direktiivi laiendamine ei ole kooskdlas ka NIS2

eesmargiga Uhtlustada kiberturvalisuse ndudeid lle kdigi EL-i riikide, sest teiste riikidega
vorreldes on Eestis juba tdnase KUTS regulatsiooniga saavutatud markimisvaarselt korge
turvalisuse tase.

NIS2 direktiivi KUTS-i Gilevdtmine laiendavalt on kavandatud niiteks jargmisega:

- ettevotted, kelle liks teenus kuulub NIS2 direktiivi lisades 1 ja 2 nimetatud sektoritesse,
peavad eelndus satestatud meetmed kohaldama kogu oma tegevusele, mitte Gksnes NIS2
direktiivis nimetatud teenuste osutamisele. KUTS-i kohaldamisalasse kuuluv teenus véib olla
ettevotte enda vaates kdrvaltegevus voi ebaproportsionaalselt vaikese mahuga vorreldes
KUTS-i kohaldamisega kaasnevate kohustustega. Sellisel viisil terve ettevotte lle kontrolli
teostamine ja Glemd&arane reguleerimine ei ole péhjendatud;

turvanduete koosseisu ja kohustuste vahesel maaral tdiiendamine. Samas seda tehakse nii, et
need subjektid, kes peavad oma vastavust rahvusvaheliselt tdendama, peavad eelndu
vastuvotmisel hakkama selle protsessi kaigus selgitusi jagama, millised nduded on Eestis
siseriiklikult juurde lisatud. See suurendab taaskord halduskoormust.

Kehtiva KUTS-i laiendamise niite leiame eelndu § 1 punktiga 27 KiiTS-i lisatavast § 7 1dige 21.
See tekitab segadust, kuna sdtestab E-ITS-iga samad reeglid ja ka eeln6u seletuskirjas
viidatakse otseselt E-ITS-ile. Kuivord KiTS § 7 Ig 5 jadb samale kujule (ei plaanita eelnduga
muuta), siis tekib olukord, kus ettevotted ja nende teenuse osutajad, kes vastavad ISO 27001
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standardile, peaksid justkui hakkama rakendama lisaks ka E-ITS-i. Kuigi E-ITS koostamisel on
kinnitatud, et on jargitud 1ISO 27001 reegleid, siis tegelikkuses ei ole seda taiesti liksiihele
tehtud. Naiteks standardist ISO 27001 ei tule vdlja samas sOnastuses mdoisted ega ole
reguleeritud eraldi kaitsetarbe maaramise osa. Eelndu seletuskirjas ei ole hetkel selgitatud,
kuidas ISO 27001 rakendajad seda nduet peaks tiaitma. Sellise tolgenduse kohaselt touseksid
tdiendavate auditeerimise kohustustega ka ettevotetele kulud, mida hetkel ei ole
arvestatud. Seletuskirjas ei ole tapsustatud ka ISO standardiga seotud osa, nt kuidas ISO
27001 rakendajad peavad vastama E-ITS véi niilid tulevikus KiTS § 7 Ig 1% kaitsetarbe
noudele, mis on standardist digusakti tasemele toodud. Seletuskirjas ei ole ka selgitust
sellisel kujul standardi nduete seadusesse kirjutamise kohta.

ITL-i_ettepanek: mitte laiendada direktiivi kohaldamisala ja selles sisalduvaid kohustusi.

EttevOtete halduskoormus ja vastavuskulud on niigi suured. Seet&ttu palume:

- tagada eelndus mdistlik subjektide ring;

- muuta eelndud nii, et ettevdtted on KUTS-i kohaldamisalas ainult oma NIS2
kohaldamisalasse jaava tegevusega;

- korvaldada eelnBust ebaselgus seoses E-ITS standardi nduetega ISO 27001 rakendajatele,
kuna maaruse ,VOrgu- ja infoslsteemide kiberturvalisuse nGuded” § 3 Ig 2 kohaselt
loetakse 1ISO 27001 standardile vastavus vordseks E-ITS-ile vastavusega.

P6hjendame oma ettepanekuid jargmiselt:

- Eesti on vaike riik, me peame mdétlema, millised on reaalsed ohud ja millised on reaalsed
riskid ning kdrvutama seda sellega, mis laheb selle haldus maksma. Meie Uleskutse on labi
moelda, kuidas teha neid asju méistlikumalt, labim&eldumalt ning proportsionaalsetena.

- Subjektide nimekirja Ule vaatamine ja sisulise kohaldamisala kitsendamine ning
dubleerivate elementide eemaldamine vabastab ka asutuste ressurssi. Sellisel juhul ei pea
nii suure hulga asutuste ja ettevdtete Ule jarelevalvet teostama, neid ndustama ja
juhendama olukorras, kus tegelik méjuulatus on vaike voi olematu. Selle asemel saab
keskenduda olulise m&juga teenuste turvalisuse tagamisele ja tdstmisele.

- NIS2 direktiivi Ulevotmisega ei tohi kaasneda naiteks turvanduete vOi ainult Eestis
kohaldatavate kohustuste lisamist, et mitte tekitada liiga palju riiklikke eriparasid, mis
muudavad keerukamaks ja kallimaks Eesti teenused ja tooted ning annavad teistele
konkurentsieelise. Kui teenuseosutajat hakatakse sertifitseerima naiteks EL-i
kiiberturvalisuse sertifitseerimisskeemi alusel, siis KiiTS-i eriparad tekitavad keerukust ja
blrokraatiat, samuti ebavOrdsust erinevate riikide jarelevalve alla kuuluvate
teenusosutajate vahel.

- Senise teenusepdhise lahenemise juurde jaamist toetab ka see, et nii voi teisiti peavad
seonduvad slsteemid ja tegevused, sh partneritega seonduv olema riskihinnangus
kajastatud, hinnatud ja turvalisus tagatud. Ettevote tervikuna ei peaks siiski olema Riigi
Infoslisteemi Ameti (RIA) poolt kontrollitav. RIA kontroll vGib olla ebaproportsionaalne ja
Glemaarane ettevotte Ule tervikuna, kui KUTS kohaldamisala alla jaav teenus ei ole
ettevGtte pohitegevus.
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1.3. Eelndu jatab KUTS kohuslaste nimekirja lahtiseks, kuna kehtestab Vabariigi Valitsuse jaoks
volitusnormi (eelndu § 1 p 1 - KiTS § 1 Ig 1°) uute kohuslaste lisamiseks maarusega. Ndeme
seoses sellega mitmeid olulisi probleeme:
1.3.1.Kavandatav volitusnorm on liiga lai. See on seotud eelndu § 1 punktiga 1 KiTS § 1
lisatavas Ig 1% toodud kriteeriumitega, kuid siiski jaib ebaselgeks, millistel alustel uusi
subjekte lisama hakatakse ning kas seejuures saab olema tagatud vérdne kohtlemine.

1.3.2.Volitusnormi lisamise p&hjus on arusaamatu. Miks see on lisatud ja mis moju sellest
oodatakse? Eelndu seletuskirja lugedes jadb mulje nagu oleks see sate lisatud igaks
juhuks, kui keegi eelndust kogemata valja on jadanud. Samal ajal on subjektide ring juba
eelndus toodud loetelu kohaselt vaga laiaulatuslik ja ebamé&arane (ei saa aru, kellele see
kohaldub).

1.3.3.Volitusnormi lisamise pdhjendus jaab arusaamatuks ka seetottu, et eelndu seletuskirjas
(Ik 53-54) juba kirjeldatakse vdimalikke uusi sektoreid kes vdiksid saada KUTS-i
kohuslasteks, kuid hiljem (lk 129) 6eldakse, et volitusnormi ei plaanita siiski kohe
kasutada ehk tegu on tuleviku jaoks mdéeldud paindlikkust lisava vdimalusega.

1.3.4.Volitusnormi lisamine laheb vastuollu seaduse md&ttega. Osa subjekte maaratakse kohe
seadusega ja teised hiljem rakendusaktiga. Leiame, et subjektide lisamine peab toimuma
koigi jaoks sama digusakti (ehk siis seaduse) tasemel.

ITL-i ettepanek: jatta eelndu § 1 punktiga 1 KUTS §-i 1 lisatav I8ige 1°, millega antakse Vabariigi
Valitsusele Oigus madrata maarusega valdkonna voi sektori, milles oleva isiku suhtes
kohaldatakse teenuse osutaja kohta satestatut olenemata tema suurusest, eelndust valja.
Samuti jatta eelndust vilja seotud site KiTS § 3 Ig 1%,

1.4. Eelndust jddb ebaselgeks, kuidas kohuslaseks olevad isikud teada saavad, et nad eelndus
sisalduvaid kohustusi tditma peavad. Eelndu § 1 punktiga 18 muudetav KUTS § 3 Ig 3 satestab,
et RIA tuvastab iga kahe aasta tagant KiTS-i kohaldamisalas olevad teenuse osutajad. Selleks
peavad teenuse osutajad hakkama ise RIA-le infot edastama ja RIA omakorda teavitab Eesti
teenuse osutajatest Euroopa Komisjoni. Sellest protsessist on puudu osa, kuidas teenuse
osutajad ise saavad teada, et neile voib kohalduda vai RIA neile kinnitab, et nad on téepoolest
KUTS-i kohaldamisalas.

ITL-i ettepanekud:

- Lisada eelndusse jargmine protsess:

o RIA kohustus teavitada vdimalikuks subjektiks saamisest isikuid eelotsusena;

o siis antakse ettevOttele vGi asutusele véimalus ise hinnata ennast (enda tegevust)
vastavalt KUTS-is toodud kriteeriumitele;

o seejdrel véljastab RIA haldusakti, misjarel algab kaheaastane aeg ehk selliselt saaks
ka kohuslaseks maaramise algusaeg korrektselt fikseeritud.

- Lisada eelndusse RIA kohustus avalikustada KUTS-i subjektide nimekiri koos
pohjendusega, miks seal nimekirjas ollakse (s.t viide asjakohasele KUTS-i sattele). Juhul,
kui see on vajalik, siis vOib anda RIA-le Giguse otsustada mitte kdiki subjekte avalikustada,
kuid sellised erandid peavad olema pShjendatud. Samas on oluline, et mitte avalikustatud
subjekti lepingupartnerid teaksid tema subjekti staatusest.
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P6hjendame oma kaesolevas punktis tehtud ettepanekuid jargmiselt:

- Subjektide nimekirja avalikustamine aitab kaasa avalikule diskussioonile teemal, kellele
on moistlik neid kohustusi kehtestada ja kellele mitte.

- Subjektide nimekirja avalikustamine aitab tagada digusselguse. Uhiskonnale peab olema
moistetav, kes ja miks subjektina KUTS-i kohaldamisalasse hélmatud on.

- Eelndu konkreetne kohaldamisala ja subjektide avalik nimekiri tOstab riigi turvalisust,
kuna vBimaldab ettevotetel ja asutustel koostdos paremini valmistuda vGimalikeks
kriisiolukordadeks. Naiteks ndutakse eelndu § 1 punktiga 26 KiTS § 7 Ig 2 punktis 6, et
teenuse osutaja tagaks slsteemi tarneahela turvalisuse, sh teenuse osutaja ja tema
koostoOpartnerite vaheliste lepetes turvameetmetega seotud aspektide regulaarse
Glevaatuse ning ajakohastamise. Selle kohustuse tditmiseks on abiks, kui teenuse osutaja
teab, kes ta partneritest voi klientidest ka KUTS-i kohuslased on.

1.5. Eelndust jadb ebaselgeks, kuidas hakkab toimuma subjektide lisamine nimekirja ning nende
liikumine kahe nimekirja (elutdhtsad ja olulised lksused) vahel. Kuna vahe tegemine on
seotud ettevotte suurusega, nt kdibe ja tootajate arvuga, siis saab see olema diinaamiline.

ITL-i ettepanek: valja mdelda ja lisada eelndusse protsess ja mehhanismid olukordadeks, kui
ettevGtte suurus muutub kahe aastase perioodi keskel. Kui otsus on, et kaheks aastaks
nimekirjad kilmutatakse ja liikumist ei toimu, siis selgitada seda vastava satte juures eelndu
tekstis.

2. JOustumisaeg

2.1. Eelnbu joustumisega seonduv__on ebaselge. Eelndu tutvustamisel on Justiits- ja
Digiministeeriumi poolt valja 6eldud, et uued subjektid saavad Ulemineku aja kolm aastat.
EelnGu materjalidega tutvudes sellist satet ei leia. Eelndu rakendusakti kavandist (maaruse
nr 121 ,Vorgu- ja infostisteemide kiberturvalisuse nGuded” muutmine) leiab ileminekuaja
uutele elutdhtsa teenuse osutajatele (neil on aega KUTS-i rakendamiseks tdhtajani, mis
maaratakse nende elutdhtsa teenuse osutajaks mairamise haldusaktis). Lisaks on
Gleminekuaeg 3 aastat ette nahtud kdigile uutele KUTS-i subjektide standardi (E-ITS vGi
ISO/IEC 27001) rakendamise kohustuse osas, kuid mitte muude kohustuste osas. Eelndus
endas rakendusaega (rakendussétteid selle kohta) ei ole. See ei ole loogiline, et eelndu osade
satete joustumine pannakse paika Valitsuse mdarusega. Eelndu § 11 kohaselt jdustub kogu
eelndu 1. juulil 2025. aastal ehk kohe parast vastu votmist.

2.2. limselgelt vajavad uued subjektid lilemineku aega ka muude kohustuste osas. Samuti vajavad
seda olemasolevad subjektid, sest tdiendavaid kohustusi ja uusi néudeid lisandub ka neile.
Naiteks tuleb mitmetel teenuse osutajatel hakata tditma mahukat Euroopa Komisjoni
otsekohalduvat rakendusmaérust nr 2024/2690 tipsustatud turvanduetega, mis suurendab
halduskoormust ja tekitab nduete rakendamisel erisusi. Laieneb kohaldamisalas olevate
teenuste ulatus, nditeks usaldusteenuste ja sideteenuste osas. Vahem oluline pole, et muutub
ka nouete kohaldamisala ulatus. Kehtiva KiTS-i kohaselt on teenuse osutajatel kohustused
konkreetse teenuse osutamisel siisteemi kasutamisel, eelnduga planeeritakse kehtestada
kohustused kogu ettevotte tegevusele. Naiteks tuleb tdiendada olulisel maaral riskianalidsi,
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sisseostu protsessi ja lepinguid, koolitusp6himotteid, auditeerimist ja tagada, et
kiiberturvalisuse meetmed on tdidetud kogu ettevdtte puhul.

ITL-i ettepanek: lisada eelndusse rakendussate, mille kohaselt on kdigil kohustatud subjektidel
aega eelndus sisalduvate kohustuste rakendamiseks 3 aastat alates seaduse avaldamisest Riigi
Teatajas. P6hjusel, et KiTS eelnduga kaasneb tdiendavaid kohustusi, siis tuleb Gileminekuaeg
nende kohustuste osas anda koigile kohustatud subjektidele, mitte Uiksnes uutele
subjektidele. Selline lahendus tagab ka subjektide vérdse kohtlemise.

2.3. Eelndu joustumisega seonduvalt vajab selgitamist ka kisimus, millal muutuvad Eestis
kohustuslikult tdidetavaks Euroopa Komisjoni poolt kehtestatud NIS2 direktiivi
otsekohalduvad rakendusaktid. Selles kiisimuses esineb erinevaid t6lgendusi (s.h Euroopa
Komisjoni ametnike poolt) alates sellest, et otsekohalduvaid rakendusakte peab tditma kohe,
kuigi NIS2 pole veel Eesti Oigusesse Ulle voetud kuni selleni, et rakendusaktid ei saa olla
kohaldatavad kuni pole siseriiklikus diguses alusnormi ehk rakendusakti aluseks olev NIS2 pole
Eesti digusesse le véetud.

3. Eelndu normitehnilisest kvaliteedist tulenev ebaselgus
3.1. Eelndu on vastuolus hea digusloome tavaga:
3.1.1. Normitehniliselt on eelndu vaga raskesti loetav:
3.1.1.1.Eeln6u esimesed paragrahvid on vaga pikad ja pool NIS2 direktiivist on véetud Ule KUTS-i
esimesse paari sattesse. Ka muudatuste kogumaht on suurem kui KiiTS-i kehtival tekstil.
Mitmete pikkade Ulamarkega satete lisamine teeb seaduse lugemise ja sadtete seoste
jalgimise vaga keeruliseks.
3.1.1.2.Eelndu sisaldab vaga palju viiteid teistele (Euroopa Liidu) Gigusaktidele, kusjuures ka
kiisimustes, mille puhul Gigusselgus on darmiselt oluline, naiteks kohaldamisala.

3.1.2. Eelndu seletuskiri on vdga ebaihtlase kvaliteediga. See on vaga mahukas, kuid vaga paljude
satete selgituseks Oeldakse, milline NIS2 artikkel (v6i p&hjenduspunkti tdlgendus, mis
tegelikult ei ole Gigusnorm) (le vGetakse ja seejuures satte sisu ei selgitata tldse (naiteks
eelndu § 1 punkt 56 - KUTS § 17 I18iked 4-6 seletuskirja Ik 103). On pikki paragrahve, mille
puhul on valitud selgitada ainult tGhte alapunkti (nditeks seletuskirja Ik 77 selgitatakse eelndu
§1p22-KUTS &5 Ig 5 ainult punkti 10).

3.1.3._Eelndu mdjuhinnang on puudulik ehk sisuliselt tegemata. Eelndu seletuskirjas tunnistatakse
otse, et majanduslik mdju subjektidele on erinev ja seda ei ole vGimalik hinnata (lk 3). Eelndu
tegelik m&ju on suur, kuna kohustatud isikute ring on vaga suur ja kehtestavate kohustuste
ulatus samuti. Samas on eelndu seletuskirjas védlja toodud ainult positiivsed mdjud.
Negatiivseid mdjusid ei ole tuvastatud, kuid kas see tdhendab, et neid tSesti pole? Naiteks ei
ole anallisitud mdjusid tdanaste teenuste osutamisele — kindlasti kaasnevad kulud nduete
rakendamisega ja auditeerimisega, mis teeb teenused kallimaks, vdi et kas eelndus
sisalduvate kiiberturvalisuse nduete tditmine toob kaasa ka selle, et moni teenus ldheb
keerukamaks ja seega ka l|O0ppkasutaja jaoks aeglasemaks v6i muutub tehnoloogilisse
lahendusse lisanduva turvakomponendi tottu mittekasutatavaks?
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ITL-i ettepanekud:

- Palume vaadata eelndu tekst lle ning jargida seejuures normitehnika eeskirja ja hea
Oigusloome tava reegleid eesmargiga tagada eelndu selgus ja arusaadavus ning satete
omavaheliste seoste jalgitavus.

- Palume kaaluda asendusseaduse ehk uue KGTS tervikteksti tegemist, sest muudatuste maht
on vorreldes kehtiva seadusega viga suur.! See idee on vaart kaalumist ka seetdttu, et
paralleelselt on Justiits- ja Digiministeeriumis ettevalmistamisel kehtiva KiTS-i revisjon (eelndu
seletuskiri |k 11-12) ehk sama seadust ootavad ladhiajal ees jargmised (ulatuslikud?)
muudatused.

- Viialabi korrektne ja pdhjalik mdjuanaliis. ITL on valmis kaasa motlema, kuidas mdjuanaliiiisi
kdige paremini teha, et arvestatud saaksid kdik olulised méjud.

Eelndu kvaliteedi teemat kokku vottes todeme, et eelndu on ilmselgelt ebakiips ning vajab
pohjalikke muudatusi. Oigusakt peab olema selge ja kohustatud isikutele arusaadav, kuid
praegusel kujul ei tdida eelndu seda nduet. Seda nditab ka see, et eelndu koostajad kiisivad
seletuskirjas mitmetes kiisimustes huvigruppide arvamust, mis oleks pidanud olema tehtud enne
eelndu ametlikku kooskdlastust. Seletuskirja lisatud hinnangud kohaldamisalas olevate Uksuste
arvude kohta on vaga umbkaudsed. V&ib arvata, et ka valdkondlikud erialaliidud ei oska skoopi
kuuluvate ettevotete hulka hinnata, sest kohaldamisala on ebaselge. Seega eelndust ei ole hetkel
Uheselt arusaadav, mis muret sellega lahendatakse, kellele see kohaldub ja mis mdjud sel on.

Il Ettepanekud konkreetsete sdatete muutmiseks

1. Kohaldamisala

Kohaldamisala laiendamise kiisimust adresseerisime oma kirja | osa punktis 2, kuid kohaldamisala on
segane ka satete Ulesehituse ja kasutatava terminoloogia tottu. KGigepealt sdtestatakse, et eelndu
subjektid on Uksused, siis loetletakse Ules, milliste tunnustega liksused (lisandub suuruse aspekt) need
on. Samas kohustused kehtivad teenuse osutajatele, kes on elutdhtsad ja olulised tksused, kes on
omakorda eraldi les loetletud. Tekib kiisimus, kas teenuse osutaja v&rdub iiksus. Uksuse mdiste on
Eesti senist digusruumi ja moisteid arvestades ebaselge termin. Eelndu lugeja peab kdvasti pingutama,
et aru saada tervikpildist (kes mida tegema peab, kellele kohaldub).

ITL-i ettepanek: vaadata lle kohaldamisala satted ja tagada arusaadavus. Lisada seletuskirja jooniste
kujul Glevaade, kes on subjektid ja millised kohustused neile rakenduvad. ITL-i konkreetsemad
ettepanekud on leitavad kdesoleva kirja lisast.

2. Mobisted

Eelndu § 1 punktidega 7-14 lisatakse KUTS-i §-i 2 hulgaliselt uusi moisteid. Mitmed neist mdistetest
viitavad EL-i Gigusaktidele ja on seetdttu keerulised lugeda ning aru saada, eriti just KiTS-i uute
subjektide poolt. Osadest mdistetest ei saa aru ka eelndu seletuskirja kdrvale lugedes. Naiteks hallatud
teenuse osutaja ja hallatud turbeteenuse osutaja. Nende puhul on kindlasti vajalik leida

! Normitehnika eeskirja 13 sitestab jargmist: Kui muutmisiilesanne seisneb valdkonna ulatuslikus
timberkujundamises, siis on seaduse muutmise variant selleks ebasobiv, kuna tulemus ei ole iilevaatlik ega tésta
esile muudatuse diguspoliitilist olemust ja tdhendust.
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arusaadavamad ehk sisu rohkem avavad moisted eelndusse vOi kasutada Eesti Gigusruumis juba
kasutusel olevaid mdisteid.

ITL-i ettepanek: kirjutada véimalikult palju mdisteid eelndu tekstis lahti (mitte kasutada viiteid) ja
vaadata Ule ka seletuskirjas olevad sdnastused. See tagab eelndu loetavuse ilma vajaduseta termineid
muudest Oigusaktidest otsida. Mdistete satet on vaja kirjutada pd&hjalikumaks ja lisada sinna ka
seletamata mdisteid, nt kiiberturvalisuse alane tegevus. ITL-i konkreetsed ettepanekud mdistete osas
leiate kdesoleva kirja lisast.

Erandina leiame, et usaldusteenuste ja kvalifitseeritud usaldusteenuste terminit ei ole vajadus eelndus
lahti kirjutada, kuna "kvalifitseeritud usaldusteenus" on niikuinii maaratletud kui konkreetsele EU
maarusele (nn elDAS maarusele) vastav usaldusteenus.

Kuigi eelndu § 1 punktidega 7-14 muudetava KUTS §-is 2 on juba kirjas, et “kdesolevas seaduses
kasutatakse termineid jargnevas tdhenduses”, siis teeme ettepaneku tikshaaval lile vaadata kas sama
terminit kasutatakse mones teises Oigusaktis samas kontekstis erinevalt. KiTS on nii paljude
valdkondadega seotud, mistdttu tuleb tagada, et ei tekiks paralleeltermineid (eelndus siiski on palju
moisteid erineva tdhendusega kui mujal — kdige lihtsam nédide on Uldiselt kasutatava mdoiste ,,risk”
sisustamine klberturvalisuse kontekstis). Osa termineid on ka praegu satestatud valdkondliku
Oigusaktiga ja on sama tahendusega, aga siiski tuleks tagada vGimalikult hea tGhtlustamine. Kui termin
erineb muus Gigusaktis olevast siis selguse mottes on otstarbekas konkreetse termini juurde lisada
,kdesoleva seaduse tdhenduses”.

3. Péadevad asutused ja lilesanded

Eelnbu § 1 punktiga 22 muudetakse KUTS §-i 5 ja kirjutatakse pd&hjalikult lahti RIA pddevused ja
Ulesanded. Seda satet lugedes tekib kiisimus, kas see kdik peab ikka olema KiTS-is. Naiteks ei ole
tavaparane kirjutada valdkonda reguleerivasse seadusesse, et asutusel peavad olema vahendid oma
tegevuseks. See on ndue EL-i poolt liikmesriigile, mida liikkmesriik peab taitma. KiTS-is on asjakohane
reguleerida RIA Gigusi sekkumiste teostamisteks teenuste osutajate lle ja ka RIA peamisi kohustusi.

Teise murekohana tekitab segadust see, et RIA kohustused ettevdtetele ja asutustele abi osutamiseks
ei ole Uiheselt selgelt kirjas. Need on eelndus kiill nn pohimaaruse osas (KiTS§51g5p9;§51g8p 3)
kirjas, aga see pole piisav. Lisaks on ka kiiberturbe intsidentide lahendamise Uksusel (CSIRT) paar
ettevGtete ja asutuste abistamise punkti (KUTS § 5 Ig 5 punktid 4, 7, 8 ja 9). Samas on ka nendes
kasutatud s6nu vajadusel, taotluse korral ning asjakohasel juhul. Eelndu § 1 punktiga 56 eelndusse
lisatavas KUTS §-is 17* on koostdd ette ndhtud ainult ETO-de ning elutdhtsate tiksustega. KUTS-is on
vastastikune abi pigem asutuste vahel (Eestis ja EL-is) jarelevalve teostamisel. Meie hinnangul on KUTS-
is paigast dra proportsioon ettevétetele/asutustele abi andmise osas (mis peaks olema vaga oluline
ning rohutatud) ja jarelevalve osas (jarelevalve kasuks). Koost66 tegemist ning naiteks vabatahtlikku
teavitamist ei peaks reguleerima digusakti tasemel.

ITL-i ettepanekud:

- Jatta kas koik voi osa RIA-t puudutav (KUTS § 5 Ig 4 — 8) eelndust valja ning lisada need punktid RIA
pohimaarusesse;

- kirjutada eelndusse selgelt {ihte sattesse RIA (ilesanded ja kohustused ettevotetele ja asutustele
abi osutamiseks.
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Seejuures tuleb arvestada, et RIA pohifunktsioon olla abistaja tdhendab olla peamiselt eri osapoolte
info koondaja intsidentide puhul. See ei tohi kindlasti tdhendada erasektori poolt pakutavate
teenustega konkureerimist (naiteks riiklik SOC ja riiklik PEN-test). Riik peab valima, kus ta teenuse
osutajana sekkub. Sektor kindlasti ei oota seda, et RIA pakuks kdigile tuge ja kaitset ning asutuse
tootajate arv pidevalt kasvaks. RIA Glesanne on olla tihtne kontaktpunkt.

4. Teenuse osutaja juhtorgani kohustused ja vastutus

Eelndu § 1 punktiga 24 lisatakse KiTS-i uus site § 6%, mis kehtestab ettevdtte juhtorganile ja selle
lilkmetele kohustused kiita heaks turvameetmed, labida erikoolitusi ja tagada to6tajate koolitamine.
Eelndu § 1 punktiga 58 lisatakse ka karistus vdimaliku rikkumise eest (KUTS § 18%). Lisaks saab RIA
Oiguse nduda ettekirjutusega elutdhtsa liksuse ndukogult véi osanikelt juhatuse liikme(te) volituste
ajutist peatamist (eelndu § 1 punktiga 58 lisatav KUTS § 14 Ig 13 p 2). Tapsustatud ei ole, kas mdeldakse
juhatuse esimeest voi k&iki juhatuse liikmeid.

Tegemist on Uhe probleemseima sattega eelndus, mis tekitab kiisimuse, kas keegi on md&elnud ka
tagajargedele, mis saab raskustes olevast ettevottest, kelle juht ametist tagandatakse. Mdistame, et
tegemist on NIS2 direktiivist tuleneva sattega, kuid sellist erasektori juhtimisse sekkumist Eesti
Oigusruum ei toeta. Juhtkonna liikme(te) kdrvaldamine ei aita kaasa rikkumise kdrvaldamisse ega
kiiremasse tegutsemisse. Pigem motiveerib trahv asjad korras hoidma ning sunniraha rakendamise
vOimalus voiks olla Eesti digusruumi sobiv meede. Samas tahendaks see ka jarelevalveasutuse poolt
vastavale menetlusvormile ettendahtud protseduuriliste normide jargimist.

Juhime ka tahelepanu, et sate on lle voetud erinevalt NIS2 direktiivist. NIS2 direktiivi artikkel 35 Idige
5 nédeb ette, et padevatel asutustel on Gigus tksnes taotleda (mitte nduda), et asjaomased organid voi
kohtud keelaksid kooskdlas liikmesriigi digusega fllsilisel isikul, kes tdidab selles elutdhtsas liksuses
tegevjuhina voi seadusliku esindajana juhtimisilesandeid, selles (iksuses ajutiselt juhtimisiilesannete
taitmise.

ITL-i ettepanekud:

- muuta KUTS § 14 Ig 13 p 2 sOnastust selliselt, et RIA-l on digus taotleda, mitte nduda;

- muuta KUTS § 14 Ig 13 p 2 sGnastust selliselt, et taotlus tuleb esitada kohtule, mitte elutdhtsa
Uksuse ndukogule voi osanikele;

- lisada eelndu seletuskirja analiils, kuidas hakkab selle sdtte rakendamine praktikas toimuma,
nditena kasutada borsiettevotteid;

- lisada eelndu seletuskirja ka analiids, mis méju on KUTS § 14 Ig 1 p 1 ehk elutdhtsa teenuse
osutamise Idpetamisel ning hinnata lle, kes saab olema digustatud sellist meedet kasutama (sellist
otsust tegema).

5. Teenuse osutaja siisteemi turvameetmed

Eelndu § 1 punktidega 25-28 muudetakse KUTS §-i 7. Antud muudatusega laiendatakse subjektide
kohustusi. Uldise loogika jargi peavad olema turvameetmed kaetud, kui standard on rakendatud.
Eelndud lugedes aga selgub, et peab jargima lisaks standardile ka eelnGus toodud meetmeid. Kusjuures
need meetmed on pdhjalikult avatud eelndu seletuskirjas.

Oluline probleem on see, et selle satte 10ikega 2 laiendatakse NIS2 direktiivi sGnastust. Kddnde
muutmisega KUTS-is on muudetud NIS2 direktiivi artikkel 21 I8ike 2 punktide a)-j) sisu.

ESTONIAN ASSOCIATION OF INFORMATION
TECHNOLOGY AND TELECOMMUNICATIONS
Lddtsa 2b, 11415 Tallinn, Estonia

+372 617 7145

inffo@itl.ee / www.itl.ee



EESTI

INFOTEHNOLOOGIA JA
TELEKOMMUNIKATSIOONI
LuT

10

Jaab ebaselgeks, kas see on tahtlik voi mitte. Oleme seisukohal, et kui NIS2 direktiiv jatab véimaluse
subjektil midagi teha, siis ei tohi seda Eesti diguses kohustuseks muuta.

Seetottu tekib olukord, kus NIS2 direktiivi artikkel 21 18ike 2 punkt e) sdtestab muuhulgas: “meetmed
hélmavad sh. nérkuste kdsitlemist ja avalikustamist”. KUTS § 7 Ig 1 punktis 7 naiteks on aga
kohustuseks “tagama sh. nérkuste kdsitlemise ja avalikustamise”. Kui NIS2 direktiiv Utleb, et
avalikustamise protseduur/ulatus peab meetmetes kirjas olema, siis eelndus on sellest saanud
kohustus avalikustada.

ITL-i ettepanekud:

- vaadata KuTS § 7 sOnastused iile eesmargiga tagada arusaadavus ja kohustuste lihekordne
rakendamine. Vt ka ITL-i konkreetseid markusi ja ettepanekuid kdesoleva kirja lisast;

- meetmete kirjeldus kehtestada eraldi rakendusaktina, mis voiks olla juhise kujul ehk elav
dokument. Seaduse seletuskiri ei ole dige koht, kuna antud juhul ei ole tegemist kohustuste
selgitamise, vaid sisustamisega.

Eraldi rohutame vajadust maarusega sisustada kohustusliku koolituse skoop ja nduded koolituse

labimist tdendavale hindamisele. Kuna tegemist on sanktsioneeritava kohustusega, siis peab olema

subjektidele selge, mida neilt ndutakse.

6. Eelndu alusel vastuvoetava maarusega vastuolus oleva rakendusakti kohaldamine

Eelndu § 1 punktiga 28 lisatakse KUTS § 7 |1Gige 6, mis raagib Euroopa Komisjoni rakendusaktist, mis ei
pruugi olla eelnduga kooskdlas ning kohustab teenuse osutajad sel juhul jargima nimetatud
rakendusakti.

Vastuseks eelndu koostajate kiisimusele seletuskirjas (lk 87) anname teada, et see siate ega selle
eesmark ei ole arusaadav. Miks peaks Uldse tekkima olukord, et Eestis kehtestatakse riigi poolt maarus,
mis on vastuolus EL-i rakendusaktiga?

Samuti on darmiselt ebaproportsionaalne panna vastutus kohustatud isikutele ehk teenuse osutajale
tuvastamaks vastuolusid maaruse ja rakendusakti vahel.

ITL-i ettepanek: vaadata selle satte sdnastus Ule ning jatta sellest valja teenuse osutajate kohustus
erinevaid Oigusakte omavahel vorrelda ja hinnata kumba taita.

ITL-i tdiendavad kommentaarid, kiisimused ja ettepanekud eelndu konkreetsete satete ja seletuskirja
osas leiate kaesoleva kirja lisast.

7. NIS2 direktiivi ja DORA maaruse kattuvuse regulatiivne lahendus

EelnGus ei adresseerita turuosaliste poolt tGstatatud murekohta seoses finantssektori digitaalse
tegevuskerksuse ehk DORA méaarusega (EL-i maarus 2022/2554). Praegu pole selgelt maaratletud, kas
NIS2 direktiivi kohuslased, kes osutavad krediidiasutustele teenuseid kriitilise voi olulise funktsiooni
osas, peavad lisaks NIS2 direktiivile tdendama ka DORA-le vastavust ning kuuluma DORA jarelevalve
alla. See tekitab dubleerivat halduskoormust.

ITL-i ettepanek: Kasitleda KUTS-is kui ildseaduses seda teemat, et viltida dubleerivat halduskoormust

ning tagada sujuvam nouetele vastavuse tagamine. Oluline on keskenduda:

- topelt nduete vahendamisele, voimaldades lihtsustatud téendamist;

- koordineeritud jarelevalvele, et valtida ebavajalikku bilirokraatiat ja tagada tdhusam regulatiivne
jarelevalve.
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Eelnduga jadb lahtiseks ka kisimus, et kas krediidiasutused peavad tagama vastavuse DORA kui
otsekohalduva maaruse nGuetele ning ka Eestis kehtiva KiTS-i nduetele. Ehk kas labima peab lisaks
Finantsinspektsiooni auditeerimisele ka E-ITS auditi voi saama 1SO27001 sertifikaadi voi loetakse ka
DORA alusel tehtav audit samavaarseks nii nagu tana E-ITS ja 1SO27001 on alternatiivid. Hetkel peab
teenuse osutaja justkui ise vordluse tegema (eelndu § 1 punktiga 4 muudetav KGTS § 1 Ig 4), kas
otsekohalduva maarusega on kohustused tdidetud voi mitte. Samal ajal on teada, et nii nagu E-ITS ja
ISO ei ole identse sdnastusega, ei ole seda ka DORA (kuigi sarnane), ometi on E-ITS ja ISO Gigusakti
tasemel loetud vordsustatuks. Ebaselgeks jaab, kes ja kuidas ikkagi vastavust hindab ja kontrollib,
millises osas kattub ja millises osas mitte, milliseid ndudeid tuleb tdita otsekohalduvast maarusest ja
milliseid KUTS-ist.

Lopetuseks todeme, et meie poolt vilja toodud eeln6u probleemid on tingitud sellest, et eelndu osas
ei ole viidud ldbi eelkonsultatsioone ega tehtud mdjuanaliiiisi. Eelndu ei arvestada riigis pUsitatud
eesmarki vdahendada birokraatiat ja halduskoormust ning iga uue Gigusaktiga ka millestki vanast
loobuda.

Loodame, et leiate voimaluse tagasisidet arvestada ja votta NIS2 direktiiv Eesti Gigusesse iile
selliselt, et tagatud on riskipohisus ja proportsionaalsus ning kiiberturvalisuse valdkonna areng.
Soovitame Ulevotmisel arvestada ka seda, mis moodi vGetakse NIS2 direktiivi Ule teistes liikkmesriikides,
kus radgitakse palju rohkem ettevdtete konkurentsivdimest ja nende enda rollist kiiberturvalisuse
tagamisel. Riigi roll on seejuures pakkuda ettevotetele ndustamist ja tdhusaid koostédmehhanisme.
Eesti on mootnud juba alates 2008. aastast kriitilise infrastruktuuri vastupanu riinnetele. Seetdttu
vOiks eeldada, et Eesti riigil on olemas hea tervikpilt olukorrast ning sellest [ahtuvalt saab ka sGnastada,
mis probleemi eelnduga lahendatakse. Kooskdlastusele saadetud eelndu versioon aga jatab mulje
nagu seni oleks k&ik valesti olnud ja valdkond vajab pdhjalikku uuendust, sealjuures teenuste
kirjeldusest ja kohustatud Uksustest ei ole vGimalik Uheselt jareldada, kellele v6i millele need
kohalduvad Eesti kontekstis.

Teeme Justiits- ja Digiministeeriumile ettepaneku korraldada ITL-iga kohtumine, et arutada meie
poolt eelndus tdstatutud murekohti ning valja pakutud lahendusi. Samuti palume selle eelndu
menetlusega mitte kiirustada. Eelndu kokku kirjutamiseks vottis riik kaks aastat aega parast NIS2
direktiivi vastuvotmist. Nild on vaja aega ka selle huvigruppidega labi arutamiseks ning eelndu
mojude ja rakendatavuse analiiiisiks. Tegemist on olulise valdkonnaga ja suure mdéjuga eelnduga.

Lugupidamisega
/allkirjastatud digitaalselt/

Doris Pold
Tegevjuht

LISA 10 lehel

Keilin Tammeparg, keilin.tammeparg@itl.ee
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Lisa: tdiendavad kommentaarid, kiisimused ja ettepanekud eelndu satete ning seletuskirja
kohta

1) Eelndu§1p1-KiTS§1llglljaeelndu§§p7—-KiiTS§2p1?

Uksus terminina on antud kontekstis kasutamiseks v&dras ja pigem kasutatakse seda
militaarvaldkonnas. Eesti keeles oleme harjunud ettevotete/aritthingute ja (riigi/KOV) asutustega.
Teeme ettepaneku kasutada Eestis kasutusel olevaid mdisteid, nii on selgem kdigile, sh kohustatud
subjektidele.

Variant on kaaluda ka hadaolukorra seaduse analoogiat. Seal nimetatakse elutdhtsa teenuse
osutajatena juriidilised isikud, kelle padevuses on seaduses nimetatud elutdhtsa teenuse osutamine
(HOS § 381g 1).

Segadust tekitab ka see, et KiTS § 1 Ig 1 kohaselt on liksus ettevdtte, hiljem eelndus ka avaliku sektori
asutus. Samuti jddb IGpuni arusaamatuks fiisilise isiku hdlmamine Uksuse definitsiooniga. Kas
moeldud on fllsilisest isikust ettevatet? Sest flilisilist isiku ju ei asutata.

Seonduva teemana kordame veel, et kuigi eelndu koostajad on suuliselt selgitanud, et teenuse osutaja
ongi tksus, siis eelndust see ei nahtu.

2) Eelndu§1pl-KiTS§1lg1?

Palusite eelndu seletuskirjas tagasisidet, kas sdnastused on arusaadavad voi vajavad tapsustamist. ITL-
i tagasiside on, et sOnastused ei ole arusaadavad ja vajavad kindlasti tdpsustamist.

Teeme ettepaneku sdnastada subjektide loetelu lihemalt, selgemalt ja liheselt arusaadavalt.

EL-i Sigusele viitavatesse punktidesse on vaja sisulist eesti keelset mdistet, nt punktides 5 ja 6.

Punkti 34 (interneti vahetuspunkti teenuse osutaja) t6lge on ebadnnestunud (vrdl. telephone
exchange - kas see on telefoni vahetus?). Siin aitaks seaduses ingliskeelse termini kasutamine. IXP on
Uldiselt igale eksperdile mdistetav.

Punkti 35 puhul on raske moista sOnastust, kus on kaks korda jarjest sOGna slsteem -
domeeninimesiisteemide slisteemi teenuse osutaja.

Punkti 36 (pilvandmet6otiusteenuse osutaja) puhul palume selgitada, kas see kohaldub ka
vahendusteenuse osutajale.

Punkt 38 (sisulevivirguteenuse osutaja) ei ole arusaadav. Kirjelduse jargi oleks tegemist justkui
vorguomanikuga, kuid sisulevi viitab sisule vdi vahendamisele. Teeme ettepaneku seda punkti
tdpsustada (samuti ka KGTS § 2 punkti 72), et see pole side, TV v&i raadioteenus (seletuskirjas hetkel
on tapsustus). Samuti teeme ettepaneku lisada ingliskeelse termini “Content Delivery Network - CDN”,
et oleks arusaadavam. Kindlasti aitaks kaasa ka see, kui nimetada &ra, kes need (5) ettevotet on, kes
eelndu koostajate hinnangul selle satte alla |ldhevad.

Punkt 39 (hallatud teenuse osutaja) on kdige arusaamatum lksuse kategooria, millest tdesti ei saa aru,
keda moeldud on. Seletuskirja sdnastuse kohaselt voiks sellesse kategooriasse kuuluda vaga paljud
erinevad ettevotted. Seletuskirjas pakutakse, et neid voiks olla 20 tukki.

Palun kirjutage eelndus lahti, milliste teenuste osutajatega tegemist on ning kuidas on vastutus
jagunenud, kui vahendatakse kellegi teise toodet/teenust.

Vastavalt vaja Ule vaadata ka eelndu § 1 p 14 —KUTS § 2 p 11.

Punkti 40 (hallatud turbeteenuse osutaja) tekib kdigepealt kiisimus, miks see eraldi vilja toodud on,
kui eelmine mdoiste — hallatud teenuse osutaja — katab ka selle kategooria. Voi need ikkagi ei kattu?
Naiteks vOib turbeteenus voib olla ka sisse ostetud infoturbejuhi teenus, mis ei sobi KiTS § 2 pl11
definitsiooniga.
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Termini sisu jadb arusaamatuks. Naiteks kas méeldud on vahendajaid v6i kedagi muud? Vahendajate
puhul vBib olla oluline, et kas vahendaja saab ise midagi teha voi lldse sekkuda, kui tegemist on
valmistootega. Vahendustegevuse juures on oluline ka kiisimus, kas tegemist pdhitegevuse voi
korvaltegevusega. Teisel juhul voivad kohustused olla ettevotte jaoks ebaproportsionaalselt suured.
Sarnaselt vaja lile vaadata ka eeln6u § 1 p 14 —KUTS § 2 p 12.

Punkti 47 (Eurostati klassifikaatori NACE Revision 2 C jao jaotistes 26, 27, 28, 29 ja 30 osutatud
majandustegevusega tegelev ettevotja) osas teeme ettepaneku lisada sisu ehk mis
majandustegevusele need punktid viitavad.

3) Eelndu§1pl-KiiTS§1lg1®

Punkti 1 (Uldkasutatava elektroonilise side vGrgu pakkuja) puhul juhime tahelepanu, et Elektroonilise
side seaduses (ESS § 2 p 66) kasutatakse terminit vorguteenuse pakkuja. See vastab Direktiivi (EL)
2018/1972 artikli 2 punktile 2 mis tdepoolest kasutab terminit ,elektroonilise side vérgu pakkumine®.
Seega teeme ettepaneku mitte luua uut terminit vaid vtta ESS-ist dige sisuga termin.

Neid ettevotteid on kindlasti rohkem kui 4, kuna siia alla lahevad muuhulgas ka koik riigiabi eest
ehitatud sidetaristu (nt optikakiu) pakkujad.

Punkti 2 (Uldkasutatava elektroonilise side teenuse osutaja) kohta on samasugune kommentaar — neid
ettevdtteid on kindlasti rohkem kui 4. Oige numbri saab Tarbijakaitse ja Tehnilise Jirelevalve Ametilt.
ITL-ile teadaolevalt on neid ettevotteid tle 200. Teeme ettepaneku lisada antud mdiste definitsioon,
mis on elektroonilise side seaduses.

Eelndu § 1 punktiga 16 KUTS-i lisatava § 3 lg 1% punkt 9 risgivad “elektroonilise side vdrgu ja
elektroonilise side teenuse pakkujast”. Pakkuja moistet pole aga defineeritud . Samuti kasutatakse
vahepeal mdistet “elektroonilise side teenuse osutaja”. Jadb selgusetuks mis vahe on osutajal ja
pakkujal KGTS-i tahenduses.

Meile teadaolevalt kasutatakse voladigusseaduses ja tarbijakaitseseaduses lahenemist, et pakkuja on
see, kel on teenus olemas, kuid kes seda veel ei osuta. Ehk digem oleks kasutada moistet teenuse
osutaja.

Punkti 3 (usaldusteenuse osutaja) osas tekkis kiisimus, kuidas on hinnatatud, et esialgselt
usaldusteenuseid osutajaid on 28 tk. Millistel allikatel see informatsioon tugineb? Taaskord oleks abiks
avalik nimekiri, keda eelndu koostajad selle kategooria alla liigitaksid. Siiski peab eelndu tekst ka olema
piisavalt selge selles osas, et kohustatud isik ise ka aru saaks, kas on kohuslane vai ei.

Punkti 5 (domeeninimede registreerimise teenuseid osutav Uiksus) osas margime, et registripidajaid
on www.internet.ee andmetel 51 (seletuskirjas 10).

4) Eelndu§1lpl-KiTS§1lg1?

Kas Uiksus kaesolevas paragrahvis on ainult ettevéte voi ka avaliku sektori asutus?

Punkt 2 - miks siin kasutatakse sdna “haire”? Pigem see on ikka kiiberintsident (mille m&iste sees on
haire). NIS2 direktiivi artikkel 2 Ig 2 punkt c kasutab sdna “distruption” mis on pigem “teenuse
hairimine”, mitte “haire” (ingl.k “alert”). Haire on kill NIS2 tlkes, aga pole korrektne.

Punkti 2 osas voiks pigem olla sGnatus ,,on oluline m&ju”, mitte ,,voib olla“.

Punkti 3 osas sarnaselt ,v6ib tuua” asendada ,toob kaasa“.

Punkti 4 osas jadb ebaselgeks, milline on kriitilise tahtsuse tuvastamise metoodika.

ESTONIAN ASSOCIATION OF INFORMATION
TECHNOLOGY AND TELECOMMUNICATIONS
Lddtsa 2b, 11415 Tallinn, Estonia

+372 617 7145

inffo@itl.ee / www.itl.ee


http://www.internet.ee/

EESTI

INFOTEHNOLOOGIA JA
TELEKOMMUNIKATSIOONI
LuT

5) Eelndu§1lp1-KiiTS§1lg1®
Normitehniline mirkus, et saatelauses piisab viitest KiTS § 1 18ikele 1%, ei nde vajadust nimetada kaiki
selle alapunkte (1-4).

6) Eelndu§1lp2-KiiTS§1lg2?!
Kisimus: Keda on selle sattega moeldud — millise asutuse kohta see reaalses elus kaib?

7) Eelndu§1p5-KiTS§1lg4t
Oigusselguse mdttes asendaks séna “v8ib” sdnaga “peab”.

8) Eelndu§1p6-KiiTS §1?

Kuna seadus on Ulimuslik, siis kas teenuselepingu satted, mille kohaselt toimuksid teenuse pakkujaga
vOimalikud vaidlused Eesti Vabariigi kohtusiisteemis, muutuksid kehtetuks, kui teenuse pakkuja asub
nt Leedus?

Hea oleks selgemaks saada ka, mida tdhendab KiTS § 11 Ig 3 p 1 “peamine tegevuskoht ..., kus
turvameetmeid kasitlevad otsused valdavalt tehakse.” Tekib kisimus mis laadi otsused — kas
strateegilised, operatiivsed? Kelle otsused?

9) Eelndu§1lp7-KiiTS§2p 12

Siin on huvitav ldhenemine, kus terminis satestatakse KiTS § 1 Ig 12 punktis 7 nimetatud asutused.
Miks need ei saa olla seal, kus sadtestatakse, et regulatsioon laieneb neile? Teeme ettepaneku lisada
siia viide, mitte korrata loetelu.

10) Eelndu §1p 7 -KiuTS §2 p 1°

Tegemist on olulise muudatusega, sest esmakordselt defineeritakse Eesti diguses kiberturvalisus.
Kahjuks on seda tehtud viitega EL-i digusele. Teeme ettepaneku see mdiste eelndus avada, sest viide
EL-i maarusele ei taga Gigusselgust.

11) Eelndu § 1 p 9—KiiTS §2 p 33

Teeme ettepaneku sGnastada , risk” jargmiselt: 1) vaatlusaluse ohu potentsiaal dra kasutada mingi vara
vOi vararihma norkusi ja tekitada seeldbi kahju; 2) vdoimalus, et kiiberintsidendi 1dbi tekib kahju voi
torge, vdljendatakse kahju ulatuse mdju hinnangu ja realiseerumise esinemise vdimalikkuse
kombineeritud naitajana.

Ehk aitaks KUTS-i kontekstis selgusele kaasa ka see, kui séna risk juures kasutada eristumiseks mingit
tdiendavat sdna?

Kummaline konstruktsioon eelndus sisalduva selgituse puhul on ,haire voimekus”. Kas see on eesti
keeles “hdire (mis pole ka Gige sona) tekkimise vGimalus”. Voi siis sindmuse? Pigem on tegu ohuga
kiiberintsidendist tekkivale kahjule, kas teenuse katkemisest voi toimimisest tingituna voi juurdepaasu
piiramisest.

12) Eelndu § 1 p9—KiTS§2p 3*
Siia on vaja moistet, mitte viidet maarusele.

13) Eelndu § 1 p 9—-KiTS §2 p 3°

Eelndus peab olema eristatavad ja arusaadav, milline on kiiberoht ja milline on oluline kiiberoht.
Seletuskirjast ei tule védlja selle mdiste tapsustus ehk milline on ,tésine mdju” ja milline on
,markimisvaarne rahaline kahju“. On oluline, et selline osa oleks toodud vilja seletuskirjas, nt tésine
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moju on kui slisteem maas oleks on nii pikk v8i mdojutab sellisel hulgal isikud vdi kaasneb
markimisvaarne kahju, mis on aastakaibes selline protsent.
ITL-i ettepanek on seega seda mdistet tdpsustada. Akki libi mdju (I8ppkasutajate arv vmt).

14) Eelndu § 1 p9—-KiTS §2 p 3°

NIS2 direktiivi artikkel 6 punkt 15 kasutab siinkohas sGna ,vulnerability”. Selgitame, et “vulnerability”
ja “weakness” mdistetel tehakse infoturbes sageli sisulist vahet ja ,vulnerability” tdhenduses on
kasutusel ikkagi “haavatavus” ja “weakness” on “ndrkus”. Teeme ettepaneku sisustada see mdiste
jargmiselt: (VOiks kasutada nt 1ISO27001 sGnastust) vara voi meetme nork koht, mille saab dra kasutada
ks voi mitu ohtu.

15) Eelndu § 1 p 9 — KUTS § 2 punktid 37 - 3°
Teeme ettepaneku defineerida need terminid Eesti digusaktide mdistete pinnalt, mitte ainult viidata
EL-i mdarusele.

16) Eelndu § 1 p 11 — KiTS § 2 punktid 4° ja 47
Toetame nende moistete puhul viitamist EL-i digusaktidele ning teeme ettepaneku lisada viide ka
elDAS 2 madarusele (maarus nr 2024/1183).

17) Eelnbu § 1 p 12 -KiiTS§2p6
Siia on vaja moistet, mitte viidet EL-i maarusele.

18) Eelndu § 1 p 13 - KiiTS§2p 7*
Teeme ettepaneku ,,on moeldud” asendada konkreetsema sGnastusega (,,on“). Lisaks kaaluda loetelu
vormistamist punktidena.

19) Eelnbu §1p 14-KiuTS§2p 10

Siin jaab arusaamatuks, kas moeldakse elektroonilise side teenust (elektroonilise side seadus (ESS) § 2
p 6) voi Uldkasutatavat elektroonilise side teenust (ESS § 2 p 68). Seletuskiri viitab (ldkasutatavale
teenusele. Tegu on olulise erinevusega, mistottu palume seda tapsustada.

Kui tegu pole lldkasutatava elektroonilise side teenusega, siis laheksid ka naiteks ettevotete sisesed
sidevorgud (milles ei osutata (ldkasutatavat teenust igalhele, kes tahab tulptingimustel
kattesaadavat teenust) KUTS-i regulatsiooni alla.

20) Eelnbu §1p 14 -KiiTS§2p 13

Mdiste sisu ei vasta Eesti teadus- ja arendustegevuse seaduse § 3 |Gikele 1. Tegemist on kiill NIS2
direktiivi artikkel 6 punkti 41 otse Ulevotmisega. Samas sisu tundub olevat Eesti teadus-ja
arendustegevuse seaduse mottes eradiguslik teadusarendusasutus (aga ei ole ka).

21) Eeln6u §1p 16 -KiiTS§31g2p 10

250+ tootajat ja bilansimaht on lle 43 min euro voi aastakaive (ile 50 min euro tahendab suurettevotet.
Sattes viidatakse keskmise suurusega ettevotjale ning bilansimahud ja kdibed on veel omakorda sassi
l[dinud. Ehk siin on vasturadkivusi rohkem kui tks.
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22) Eelndu §1 p 19 -KuTS §3 1g 3!

Satet lugedes tekkisid jargmised kiisimused:

- Punkti 3 puhul jadb arusaamatuks, mida tdhendab asjakohasel juhul. Seletuskirjas |k 73 6eldakse,
et seda ei pea kdik Gksused esitama. Kes siis peab?
Sama kommentaar eelndu § 1 p 21 —KiTS § 4 Ig 1 p 2 kohta.

- Kas vastava teemal teeb teenuse osutajale esmase paringu RIA? Kui jah, siis millal vastav paring
tehakse? Kui ei, siis kuidas see protsess ette naeb? Milline on vastamise tahtaja pikkus?

- Mida mdoistetakse IP aadresside vahemiku all ja mis on selle eesmark?

Juhime veel tdhelepanu, et seletuskirjas Ik 145 viidatud once only pdhimote ehk Gthekordne teavitus

IT-lahenduse/digitaalse teenuse kaudu peaks olema prioriteet. Kindlasti on ka oluline, et andmeid, mis

Ukskoik millisel riigiasutusel olemas on, ei tohi uuesti kisida. Praegu jaab seletuskirjast mulje, et kdik

on vaga lahtine. Kas see on tdesti nii?

23) Eelndu § 1 p 19 - KuTS § 3 Ig 3*

Selle satte eesmark jaab arusaamatuks. SGnastuse kohaselt vbivad Uksused juhinduda viidatud
suunistest, kuid vdivad ka mitte. Oluline on selgelt aru saada, millest juhinduda tuleb ja mis on
otsekohalduv.

Sama kommentaar eelndu § 1 p 21 — KiTS § 4 Ig 1% kohta.

24) Eelnbu § 1 p 22 -KiiTS§51g1
Esimese lause teine pool (alates komast) vajab grammatiliselt Gle vaatamist. Samas — kas seda lause
teist poolt on lldse vaja eelndus satestada?

25) Eeln6u § 1 p 22 -KiiTS§51g3p 3
Teeme ettepaneku lisada sattesse liihend CSIRT.

26) Eelnbu §1p 22 -KiiTS§51g5

Mis on ,ajaomastele teenustele” ja , asjakohasel juhul” tegelik sisu?

Punkti 15 osas on vajalik selle kontrollimise dokumenteerimine voi logimine. Selline kontroll peab
olema kokkulepitud tegevus, mis ei sea ohtu teenust ning viiakse labi ikkagi teenuse osutaja teadmisel.

27) Eelndu § 1 p 23 —KiUTS §5%1g-d2ja3

Oigusselguse méttes ei ole selline edasivolitamine mdistlik. J4ab arusaamatuks, miks minister volitab
taitevasutuse edasi volitama.

Teeme ettepaneku fikseerida koheselt ja ilma edasi volitamiseta asutuse, kes on vastav padev asutus.
Juhul, kui seda ei soovita teha, siis palume selgitada, miks soovitakse see padev astus osaliselt lahtiseks
jatta ja kuidas isikuid teavitataks, kui asutus muutub.

28) Eelndu § 1 p 24 — KUTS § 6*

Esimene kiisimus on, kes on juhtorgan antud satte méttes. Kas ndukogu, juhatus v&i ainult juhatuse
esimees? Kui lahtuda ariseadustiku definitsioonist, siis juhtorgan osalihingu ja aktsiaseltsi puhul on
juhatus. Et kas siis on mdeldud, et kogu juhatus peab tagasi astuma? Palume tdpsustada seda eelndus.
Teiseks palume punkt 2 osas tdpsustada, et kui spetsiifilisel tasemel peab juhtorgan turvameetmed
heaks kiitma. Voib eeldada, et enamik ettevotete juhatusi ei oma piisavaid padevusi, et otsustada ega
moista konkreetseid turvameetmeid (nt mis protokolle, kriipteerimismeetodeid vm) kasutada.
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Lisaks: NIS2 direktiivis raagitakse hoopis “riskijuhtimismeetmetest”, mis erinevad turvameetmetest.
Eelndu peab ldhtuma direktiivist, mitte laiendama kohustusi.

Kolmandaks on vaja selgust, kes hindab, milline koolitus on piisav selle ndude taitmiseks. Tegemist on
kohustusega, mille rikkumisel ootab ees vastutus.

Seletuskirjas palutakse tagasisidet, kas peaks maaratlema ka nende koolituste tegemise valp ehk mis
aja tagant tuleks taolisi koolitusi teha. Leiame, et teatav miinimumndue selles korraparasuses peaks
olema, sest kord 10 aasta jooksul pole piisav. Teadlikkus kiiberriskidest on organisatsioonides madal ja
neisse riskidesse kiputakse suhtuma lleolekuga. Vt ka kdesoleva kirja Il osa punkti 5.

29) Eeln6u §1p 26 -KiiTS§71g2

Siin vajab satte algus korrigeerimist, sest satestab, et muudetakse selle 16ike punkte 1-3, kuid tegelikult
tekitatakse 14 punkti.

Teeme ettepaneku tdlkida turvameetmete nimekiri tapselt NIS2 direktiivist, praegu on tekitatud
meetmeid juurde sdnastuste muudatustega. Isegi kui need on vdikesed ning sisuliselt on proovitud osa
teemasid lahti llla eraldi punktideks.

Punkti 9 osas kommenteerime, et kiiberhligieen ei ole ametikult kasutatav termin. Selle valja toomine
eelndus on taiesti ebamaistlik. Mis asi see on? Selle sGna voiks Uldse valja jatta. Organisatsioonid on
erineval tasemel. Hakata kiiberturvalisuse teenust pakkuvates organisatsioonides regulaarseid
higieenikoolitusi tegema ei tundu eriti moistlik.

Punktide 10 ja 13 osas on taas kiisimus, mis on ,asjakohane juht”. See tuleb siduda riski kaalutlemisega.
Punkt 13 valgub Usna laiali — et on justkui turvaline ja siis ebaturvaline(?) lahendus ja siis peaks
asjakohasel juhul valima turvalise ja mitteasjakohasel ebaturvalise?

30) Eelndu § 1 p 27 —KiuTS § 7 Ig 21
Kaitsetarve ei ole lldiselt mdistetav termin. Teeme ettepaneku selle ja teised E-ITS standardis
kasutatavad ja ainult E-ITS sdnastikus defineeritud spetsiifilised mdisted eelndust valja jatta.

31) Eeln6u §1p29-KiiTS§8lIg1
Kui teenuse osutaja on MSSP (Managed Security Service Provider), kes osutab teenust KUTS
subjektidele, siis kes sel juhul on kohustatud isik? Kas MSSP voi klient, kellega intsident aset leidis?

32) Eelnbu §1p31-KiiTS§8lIg2
Siin ja KUTS & 8 Ig 3 on oluline kiiberintsident. Umbes sama on terminites KiiTs § 2 p 3 ulatuslik
kiiberintsident, Kas need on lihe tdhendusega vdi erinevad mdisted?

33) Eelndu § 1 p 33 - KuTS § 8 Ig 4*

Punkti 1 kohaselt tuleb anda teavet “turvarikkemargi” kohta. Kas see on uldtuntud termin ega vaja
seletust voi voiks selle ikkagi lahti seletada? Mujal eelndus seda ei esine.

NIS2 direktiivi eesti keelses versioonis on see artikkel 23 Ig 4 punkti b viimane sGna ,turvarikke
indikaator” (ingl. k: the indicators of compromise). Sama NIS2 direktiivi pdhjenduspunkt 102. Mis on
selle tegelik sisu?

34) Eelndu § 1 p 33 — KuTS § 8 Ig 42

Vahearuande kisimine on RIA vdimalus ehk puudub selgus, millal RIA vdib vahearuannet kiisida. Mingil
liiga varasel hetkel (naiteks poliitilise surve t6ttu) vGib vahearuande néudmine votta dra aja
kiiberintsidendi lahendajalt. Seletuskiri Ik 89 tdhtaega ei maaratle, kas see on siis organisatsiooni enda
otsustada?
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Ebaselgus on veel suurem kui kisitakse “tdiendavat teavet”. Mis on see “asjakohane juht”, kui seda
kisitakse?

Arusaamatuks jadab ka mis on vahearuande eesmark. Kas RIA soov olla lihtsalt kursis vdi aidata
lahendada? On vist olnud juhtumeid kus RIA ei vaja vahearuannet aga seda kiisib ootamatult Vabariigi
Valitsus. Teeme ettepaneku kaaluda, kas vahearuanne on pShjendatud pigem ulatusliku mdjuga, mitte
olulise mojuga intsidendi korral. Kui need on erinevad, vt ka p 32.

35) EelInbu §1p 35-KiiTS§8Ig7

Kui teenuse osutaja on MSSP (hallatud turbeteenuse osutaja), kes osutab teenust KiUTS subjektidele,
siis kes sel juhul on kohustatud isik?

Kui teenuse osutaja on MSSP siis toob see kaasa dubleerivad tegevused ning lisapersonali palkamise
aruannete koostamiseks, mis omakorda tostab teenuse hinda klientidele. Lisaks moonutab dubleeriv
andmete edastamine tegelikku statistikat.

Ehk see sate illustreerib, et kohustused ja vastused hallatud teenuse osutaja vaatest vajavad
selgitamist. Lisaks tekib kiisimus, kui vahendajaid on mitu.

36) Eelndu § 1 p 39 — KuTS § 8!

Sate reguleerib vabatahtlikku teavitamist. Leiame, et seaduse tasemel kehtestada, et vdib teavitada,
tundub kummaline. RIA voib seda soovi korral oma kodulehel reklaamida ja luua vastava kanali.

Lg 1 osas palume tapsustada, kas tegemist on intsidentidega, mis ei ole KiTS § 8 all toodud.

Lg 2 satestab, et anoniimsus on tagatud Giksnes avalikult. Lause esimene pool on eksitav jattes mulje,
et ka RIA-le saab esitada anoniimselt ilma, et nemadki isikut teaksid.

37) Eelndu § 1 p 41 — KUTS § 12 Ig 31

Sattest jadb mulje nagu RIA ise ei vGiks abi pakkuda. Kas see on nii?

Siit sattest on puudu NIS2 direktiivi artikkel 23 16ikes 5 veel satestatud padeva asutuse (st. RIA)
kohustus “anda nou, kuidas toimida” ja “ka juhiseid olulisest intsidendist Giguskaitseasutuste
teavitamiseks”.

38) Eelndu § 1 p 41 — KiiTS § 12 Ig 32
Millisel juhul eelistatakse ametlikku teavitamist vabatahtlikule?
Selle sdtte mo&te jadb arusaamatuks, viites on midagi valesti.

39) Eelnbu § 1 p 44 -KuTS §121g5

Antud juhul voetakse NIS2 sate (le kitsamalt ja subjektide jaoks piiravamalt. NIS2 direktiivi artikkel 2
Ilg 13 kohaselt voib vahetada ainult teavet, mis on teabevahetuse eesmargi seisukohast oluline ja
proportsionaalne. Teabevahetuse puhul tuleb sailitada asjaomase teabe konfidentsiaalsus ning kaitsta
asjaomaste Uiksuste turvalisust ja drihuve. Palume need samad pohimdtted viia eelnduga sisse ka KUTS-
i.

40) Eelndu § 1 p 49 — KuTS § 133

See sdte on ebamadrane ja jadb ebaselgeks. Kiisimus on kas valitsus kehtestab nduded protsessidele
v.a. siis kui on olemas digusakt, protsessid tootab valja teenuse osutaja voi protsessid sertifitseeritakse.
Tundub, et viga on eestikeelses tdlkes ja NIS2 direktiivi mote on selles, et véib nduda teenuses
kasutatavate teenuseosutaja enda voi kolmanda isiku loodud IKT toote, teenuse jms sertifitseerimist
EL kGiberturvalisuse skeemide kohaselt.
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Uldisem kiisimus on, et kas lisaks nendele KiiTS-i skeemidele on lubatud ka muudel alustel sarnased
sertifitseerimisskeemid? Naiteks siseriiklikult meil lubatud EITS-i ja ISO jargi auditeerimine, 1SO-t
sertifitseeritakse. Kas ndutakse neile lisaks?

Siin tuleb lisada ka tapsustus, et kui on teenuseosutaja valdkonna spetsiifiline sertifitseerimisskeem,
siis aktsepteeritakse seda ja ei tohi nGuda midagi sinna otsa. Naiteks eIDAS alusel vGi rahvusvaheliste
standardite alusel sertifitseeritakse kvalifitseeritud usaldusteenuse osutajaid. Praegu ndhakse vaeva,
et viia ndudeid NIS2 direktiiviga kooskdlla.

41) Eelndu § 1 p 52 —KiiTS § 14 1g 6

Tegemist on ebaselge sattega, mis Utleb, et lildreeglina kasutakse seda voi teist. Moistlik oleks selgelt
vdljendada, millistel juhtudel (subjektide osas) on jarelevalve ennetav ja millistel juhtudel
jarelkontrollina. Punkt 1 ja 4 annavad justkui tditsa vaba tdlgenduse, kelle juurde kontrollima minna,
kall pohjenduse leiab.

42) Eelndu § 1 p 52 —KiTS § 14 1g 7
EelnGus ega NIS2 direktiivis ei ole defineeritud ega loetletud, mis on olulised nduded (ja mis on siis
mitte olulised nduded). Kust seda teada saaks? Kes neid hindab?

43) Eelndu § 1 p 52 - KiiTS§141g 8

Siduvate juhiste andmist ei ole reguleeritud. Siin on “siduv juhis” Uks ja ainus kord eelndus ja selle
andmist ei ole reguleeritud. KiTS §12 Ig 3! on “suunised”. Seletuskirja kohaselt vdetakse tile NIS2
direktiivi artikkel 32 g 7 punti a alapunktid i-v, kus on tdesti kirjas juhised.

Samas KUTS §14 Ig 9 kohta on seletuskirjas (Ik. 94): Kui mingis NIS2 direktiivi sattes on kasutatud
sonastust ,korraldus” voi ,,siduvad juhised”, siis eelndus on selle all mdeldud ettekirjutust.

Ehk see sdte vajab selgitust ja igal juhul tuleb saada selgeks mis (siduv juhis, suunis, ...) on digusakt voi
Uhekordne haldusakt. Siduv juhis ei ole vist Eesti diguses kasutusel?

44) Eelndu § 1 p 52 —KiiTS §141g 9

Punkt 2 sihiparaste turvaauditite puhul voiks olla ka eelndus toodud &ra, et kui palju RIA peab teenuse
osutajat sellest soovist audit labi viia ette teavitama. Samuti tuleb teenuse osutajat teavitada, et kes
viib auditi Iabi ja teenuse osutajale peab jaama voimalus esitada auditi labiviijale pdhjendatud
vastuvaiteid.

Punkti 2 osas tekib ka kiisimus, mis on muu riskialane teave.

Punktis 3 tekitab klsimusi ,vajaduse korral” - millise voi kelle vajaduse?

Milles seisnevad punktis 3 nimetatud “turvalisuse kontrollid”?

Punktis 10 on kasutuses vastavushaldur, mille moiste on E-ITS-I rollisdnastikus, kuid seaduses
defineerimata. ITL-i ettepanek on E-ITS spetsiifilisi m&isteid eelnGus mitte kasutada.

45) Eelndu § 1 p 52 - KiiTS § 14 Ig 10

Teeme ettepaneku punkt 4 eelndust eemaldada. Juhime tdhelepanu, et NIS2 direktiivi Glevotmisega ei
ole kohustust kehtestada kulude katmise osa, eriti tehes seda tdiesti pdhjendamatult.

Lisaks ei nahtu seletuskirjast, mis valjamineku see vdib pdhjustada ja kokkuvatlikult jaab Gldine mulje,
et sellega soovitaks luua olukord, kus I1SO 27001 teed ldinud isikute/asutuste osas tekiks olukord, kus
on vdimalik auditeerida KiTS eelndu 7 I&ikes 2 ja 2! toodud E-ITS meetmeid ja selle eest peaks tasuma
isik/asutus ise.
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Palume selgitada selle punkti eesmarki ja muuta see selliselt, et RIA-l on enne auditi tellimist
selgituskohustus, miks seda tehakse ning see selgituskohustus tapselt lahti kirjutada ka seletuskirjas,
et oleks kohuslastele arusaadav. Lisaks tuua valja ka aeg, mille jooksul on véimalik esitada vastulauseid.

46) Eelndu § 1 p 55 - KuTS § 173

Lg 6 osas palutakse seletuskirjas tagasisidet, kas kommenteeritava I6ike puhul on vaja ka satestada, et
teise riigi padeva asutuse tootaja vOib kasutada KiTSis sdtestatud meetmeid, mida saab eelndu
tulemusena kasutada ainult Riigi Infosiisteemi Amet voi piisab sellest, et vastavad volitused on ja
jaavad ainult Riigi Infostisteemi Ametile? Kui ootus on, et teise riigi padev asutus voiks kasutada ka
KUTS-is satestatud meetmeid, siis kas ta vOiks kasutada kdiki meetmeid voi osasid neist — viimase
variandi korral, milliseid meetmeid?

ITL-i liikmed ei kujuta hasti ette seda halduskoormuse kasvu, kui neid ametkondi (ja seda
rahvusvaheliselt) lisandub, kellel on digus auditeerida ja kiisida aruandeid ning trahvida ka veel. Samuti
puudub Eesti ettevdttel teadmine sellest, kas valismaine asutus on tegelikult ikka ka riigiasutus ja mis
padevused tal oma riigiski on.

47) Eelndu § 1 p 56 — KiTS § 17°

See pealkiri on vale. Tegu on volitustega teha koost6od erinevate osapoolte ja ametkondadega.
Omaette kisimus on, kas see paragrahv on lldse seaduses kajastatav teema vGi peaks see olema
Vabariigi Valitsuse maaruse tase. VGi ei vaja see Uldse reguleerimist digusaktiga?

Loike 2 osas tekitab kiisimusi see, et teabevahetus on ette ndhtud ainult ETO-dega. Aga teised Uiksused,
kellel on intsident vms?

48) Eelndu § 1 p 56 — KUTS § 17°

Jaab arusaamatuks, miks eraettevotete omavahelisi kokkuleppeid peab seaduses reguleerima - miks
kirjutada seadusesse, et teenuse osutajad ja muud isikud vdivad infot vahetada. Meil on
lepinguvabadus. Riigi/KOV asutustel vdib kill mingi akti tasemel olla antud digus teavet vahetada, kuid
kas seda reguleerida kdesoleva eelnduga?

Infovahetamine soltub ettevottest ja tema riskide hindamisest, millist infot saab ja peab vahetama,
millist mitte (konfidentsiaalne, &risaladus, toimepidevuse vaatest kdrge riskitasemega info)

Punkti 5 alusel tuleb lausa RIA-t teavitada teabevahetuse kokkuleppega Uhinemisest vGi sellest
taganemisest. Kui see oleks konkreetsete ettevotete vahel, siis miks peaks sellest RIA-t teavitama?

49) Eelndu § 1 p 56 — KiTS § 17°

Kas vastastikuse hindamise niivord detailne reguleerimine seaduse tasemel on vajalik?

Loike 4 osas - kas edasivolitamine on lubatav ja vajalik? Kui volitada siis saab seda teha minister.
Seletuskirja lk 146 6eldakse, et pole otsustatud, kas Eesti soovib selles osaleda. Leiame, et vdiks aru
saada, kas on seda vaja vOi mitte. Variant oleks ka eelndus satestada, kes seda otsustab v&i kirjutada
hetkel lihidalt, et vajadusel maaratakse need siseriiklikult vastavalt NIS2 direktiivi artiklile 19 ja praegu
jatta valja.

50) Eeln6u § 1 p 60— KiiTS§191g4

Kui KUTS §-des 182 —18° sitestatud vaartegude kohtuviline menetleja on RIA, siis kas § 19 |8ikest 2
vdib jareldada, et 18% ja 183 sitestatud vairtegu menetletakse ainult isikuandmete kaitse seaduse
alusel (3 aastat aegumistdhtaeg seal juba kirjas) voi mdlema alusel ja kas trahvid ja aegumine kaivad
Uhe voi mdlema seaduse jargi?
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51) Eeln6u § 1 p 61 — KiiTS § 20

Seletuskirjas palutakse tagasisidet, kas eelnduga ette ndhtud tdhtajad on arusaadavad ning selged voi
tuleks nende sisu ja tingimusi muuta ehk et mis tdahtajaks voi millistest tingimustest ldhtuvalt tuleks
vastavad tahtajad kindlaks maarata.

Jaab arusaamatuks, miks seotakse joustumised erinevate satete jdustumisega olukorras, kus k&ik need
satted joustuvad Uhel kuupaeval ehk seaduse jGustumisel, vt eelndu § 11.

52) SK 1k 3

Seletuskirja kohaselt ndhakse ette KUTS-i jdustamiseks toetus uutele subjektidele EL taasterahastust
(uusi subjekte on umbes 2000). Samas jaab ebaselgeks, kuna seletuskirjas ei ole vilja toodud, kas
rahastust vOib laiendada ka alltoovotjatele. Naditeks on palju ettevotteid, mis peavad KUTS-i ndudeid
jargima labi KUTS-i kohuslasele teenuse osutamise.

Selleks, et KUTS kohuslane ei peaks loobuma oma koostddpartnerist, kes peab vastama samadele
tingimustele, siis teeme ettepaneku vastavat toetust ka neile laieneda labi KUTS-i kohuslase taotluse.
See kergendaks oluliselt ka KiTS-i kohuslaste olukorda ning ei tekiks liksustes olukorda, et tksused ei
saa kasutada teatud teenuseid, kuna need ei ole seadusega vastavuses. Labi selle toetaks riik erinevaid
teenuse osutajaid ja ettevotteid ning tagaks pakutavate teenuse turvalisuse.
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